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WOZU NOCH EINE UNTERWEISUNG?

« Aktuelle Vorfalle

« SEWD-IT RL und BSI Standard-Schutz
 Schutzziele
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BEFRAGUNG DER ALLIANZ VERSICHERUNG

« Befragung von Fuhrungskraften in 94 Landern (Ende 2022)

« Cyberangriffe grol3te Bedrohung fur Firmen (vor Pandemien und
Naturkatastrophen)

« 600 Mio $ Umsatz durch Cyberkriminalitat (2022)
« 6 Billionen $ Schaden
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SOCIAL ENGINEERING

Psychotricks der Internetkriminellen
= Ausnutzung von Schwachen:

Hilfsbereitschaft, Vertrauen, Angst
oder Respekt vor Autoritat

oder:

Bequemlichkeit, Gewohnheit, Hektik,
Ermudung,...

6 it o MR 0 Schulung IT Sicherheit am FR TRIGA Mainz ~ Ng

e
| am



PASSWORTER

* geheim
« kompliziert
e gut zu merken

Trick 1:
»Mein Vater erklart mir jeden

Sonntag unseren
Nachthimmel.” -> MVemjSuN27

Trick 2:
,Asphalt Nagetier kuschelweich 2
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E-MAIL

BSI - Bundesamt fuir Sicherheit in der Informationstechnik -
Animiertes Erklarvideo: E-Mail-Sicherheitscheck
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https://www.bsi.bund.de/SharedDocs/Videos/DE/BSI/VerbraucherInnen/E-Mail_Sicherheitscheck.html
https://www.bsi.bund.de/SharedDocs/Videos/DE/BSI/VerbraucherInnen/E-Mail_Sicherheitscheck.html

E-MAIL

Your email box account will be stop from receiving messages if not verify now (Extemal

Barbara dos Reis Barras <bbarros@aorocaba sn govbrs

* Absender+Betreff = vwomemcosome-
) MICROSOFT URGENT NOTICE
* Inhalt+Links

« Anhange

Your email box account will be stop from receiving messages if not verify now. Do verify now for proper function of your email box account.

Microsoft verification Team

Micrasoft Copyright © 2019 Webmail .Inc . All rights reserved.

[Message cipped] Viaw anlire messaps
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& Startpage Suchergebnisse s +

« () 0 EJ https:/fwww.startpage.com/sp/search B 7 Q, Suchen
I N I E R N E I O zov (Okc [Opersénlich [J Microsoft Q Drucker Links - Alle H... & Startpage.com - Die di... ﬂ Technische Daten | Ins...
Startpage  Bsivideos X Q

Web Bilder Videos News

Phishing-E-Mails enttarnen! | BSI
21,850 views « Wed, 20 Mar 2019
YouTube | Bundesamt fir Sicherheit in der
Informationstechnik

« sachgerechte Nutzung

¢ D OW n | O a d S e Schlimm genug, dass Spammer Ilhre Mailbox zumiillen,
Phishing—E-Mails andere auf Inrem PC oder den mobilen Geraten

PY U p I O a d S enttarnen! 3 I'Erumschn'Liffeln wollen oder Schadprogramme einem die

HACKER-ATTACKEN: BSl sieht "Alarmstufe
Rot" bei Bedrohung durch C...

8,418 views =« Thu, 21 Oct 2021

YouTube | WELT Machrichtensender

\ —— Was haben der Flughafen Saarbriicken, die Uniklinik
g oo S RISt [0 1 e gl Disseldorf und die Europaische Arzneimittelagentur
7= s gemeinsam? Alle drei Einrichtungen wurden unlang...

IT-Sicherheit: Innenminister Seehofer und
-HE 73y BSI-Prasident Schonbohm...

F lT-siche—;heit ._,,-' 3,842 views « Thu, 21 Oct 2021

: YouTube | tagesschau
%ih Deutschland

In Berlin stellt Bundesinnenminister Harst Seehofer
gemeinsam mit Arne Schonbohm, Prasident Bundesamt
fur Sicherheit in der Informationstechnik (BSI),...
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@ Microsoft Office hat ein potenzielles Sicherheitsrisiko erkannt.

OFFICE DOKUMENTE e e

Dateipfad: |\\fs01'kellero$\Downloads\EFFTRAN\EFFTRAN
+ ‘Coincidence Summing GENIE.xIs

Makros in diesem Dokument wurden vom Unternehmensadministrator
M A K RO S aus Sicherheitsgrinden deaktiviert.

Weitere Informationen

hakros deaktivieren

= = Efficiency Transfer GENIExls [Geschitzte Ansicht] - Excel Keller, Oliver @ &= = (]

Datei Start Einfiigen Seitenlayout Farmeln Daten Uberprifen Ansicht Hilfe TEAM Q Was méchten Sie tun? Teilen

o GESCHUTZTE ANSICHT Vorsicht — Dateien aus dem Internet kiinnen Viren enthalten. Wenn Sie die Datei nicht bearbeiten miissen, ist es sicherer, die geschiitzte Ansicht beizubehalten. | Bearbeitung aktivieren
m_E Efficiency Transfer GEMIEx|s [Kompatibilitatsmodus] - Excel Keller, 1

Datei Start Einflgen Seitenlayout Formeln Daten Uberprifen Ansicht Hilfe TEAM g Was machten Sie tun? .-!:'-";- Teilen

" -

-H-D [:E ~ |Trmes Mew Roman '”1{:' "| A A

I

I

. @ | ]| EedingicFomationng - | Bkinfagen ~ | X - Sr-
E% ~ o o0 | [ 4 Als Tabelle formatieren ~ | FXLaschen ~ | ]~ 2O~

Einfigen _ S | e e e e e e s | S 5

S o a S s e [ 4 Zellenformatvorlagen ~ [£] Format ~ & -
Zwischenablage = Schriftart Fa JAusrichtung = Zahl = ‘Formatvorlagen Zellen Bearbeiten S
g BLOCKIERTER INHALT Makros in diesem Dokument wurden wam Unternehmensadministrator aus Sicherheitsgriinden dealktiviert, x

EEE
L EEEE
LN | - -Ee - am | B |
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GERATE

 private Gerate (Handy, Laptop,...)
« mobile Datentrager (USB-Sticks,...)
« Kameras
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VORFALLE
erkennen
reagieren
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INFORMATIONSQUELLEN

* interne Seiten
« Z/DV
« BSI (Kompendium)

Bilder:
https://images.tagesschau.de
https://pixabay.com/ (freie Bilder)
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https://pixabay.com/

QUIZ

1. Was beabsichtigen Hacker mit ihren Cyberangriffen?

2. Wie gehen die Angreifer vor?

3. Wie kdnnen Sie Angriffe erkennen?

4. Was konnen Sie tun, wenn Sie einen Angriff bemerken?
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